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I Xen produkts

sistema
- lesp&jams arT komercials atbalsts
* Pielietojumi:
- Serveru konsolidacija
- Aparatiska neatkariba
- Vairaku OS izpilde uz viena datora izstradei vai
testésanai
- Kodola izstradei
- Klasteru (cluster) skaitloSanai
- Aparatiskais nodrosinajums modificetam OS

I » Popularaka atklata pirmkoda virtualizacijas



I Xen produkts

» Xen 1.0 — 2003. gada oktobri
» Paslaik Xen ietilpst Citrix uznémuma
* |nformacija:

- http://www.xensource.com/

- http://en.wikipedia.org/wiki/Xen
- http://www.xen.org/

I  Xen saka veidot Kembridzas universitate




Terminologija

* VMM — programmatdra, kas lauj vairakas
virtualas masinas multipleksét viena fiziska

» Paravirtualizacija — virtualizacijas metode,
kas prasa operétajsistémas modificésanu
darbam virtuala masina

* Hipervizors (Hypervisor) — alternativs VMM
nosaukums — parvalda "supervizorus”

* Pilna virtualizacija — virtualizacijas metode,
kas neprasa nekadu virtualas masinas
sistémas modificésanu



I Terminologija

izvietojuma slepsanai no virtualajam
masinam

* Virtuala masina — vide, kura strada mitinata
(hosted) operétajsistéma un kas piedava
izdalita datora abstrakciju

 Domeéni — izpildes konteksti, kas satur

virtualo masinu
— DomO (Domain 0) — parvalda sistému
- DomU - viesis
* Doména ID — unikals doména identifikators

I » Shadow pagetables — metode datora atminas



Xen butiba

» Paravirtualizéjoss virtualo masinu monitors
(VMM)

— Viss darbs ar aparatiru iet caur hipervizoru
» [pass kodols doménu operétajsistemam
- Tam jabut pielagotam Xen-am
- Tam jaspéj stradat bez procesora 0-ta [imena
* SpE€j izmantot arT aparatisko virtualizaciju
(AMD, Intel), kas stipri vienkarso darbu ar
viesiem un tiek saukta par "asistéto
virtualizaciju”
- Ta var art palaist MS Windows Linux-a



Xen iespejas

 Domeéni strada ar minimalu veiktspéjas
zudumu
- .. gan skaitlosanas jauda, gan darba ar iericém
* Viesu sistémas "diskam” var izmantot failu

vai LVM/EVM sadalu
- LVM/EVM sadalas var kopét stradajosam

doménam, nodrosinot biezas "karstas” kopijas
» Tipisks viesis satur 4 failus:
- konfiguracija, kodols, saknes un apmainas
(swap) failsistéma



I Xen iespejas

- Apstadinata veida
- Hibernéta veida (save/restore)
- "Dzivaja” veida (parsuta stradajosu sistému)
« 60-300ms laika, saglabajot atvértus savienojumus
e Drosibas mehanismi doménu darbibas

kontrolesanai
- sistému ieblvétie: ugunsmuri, SELinux, u.c.
- sHype/Xen, politika

I * Viesu sistému saglabasana un migrésana:



I sHype/Xen

doména iespeEjas

- Pleeju saviem resursiem

— Izpildisanas nosacijumi — vai drikst izpildit uz Si
Xen, un kopa ar kuriem citiem apzimétajiem
doméniem

 Doménam pieliek apzimejumu
- xm list --label
- Xm addlabel ...

* Drosibas politikas definésanas riki:
- ezPolicy — grafiskais riks
- Xensec_gen — politikas optimizéSana
- teksta vai XML redaktors

I * Definé "apziméjumus” (/labels), kas nosaka



Viesu planosana

* Péc noklusésanas domeéni tiek planoti
(schedule) vienmérigi pa visiem datora
procesoriem

» Katru VCPU var "piestiprinat” kddam
realajam CPU

— Xm VCpu-pin

* Viesiem ir svari (wight), kas lauj proporcionali
sadalit slodzi

* Viesiem ir arT "cepures” (cap), kas norada,

cik procentus no CPU drikst izmantot
— Xm sched-credit ...



vhet-i

vnet — privats tikls doménu lietosanai

- [1dzigi VLAN-iem

Katram vnet-am ir savs konfiguracijas fails
Manipulésana ar vnet-iem:

- Xm vnet-create <config>

— Xxm vnet-delete <vnetid>
— Xxm vnet-list

vhet-u interfeisi un tilti paradas pie ifconfig un
Ir letojami doménu konfiguracija



I Xen instalesana

kodolus var iegut pakotnu veida, ka ari
kompilét no pirmkoda
* |nstalesanas gaita uz bazes sistemas tiek

uzstadits:

- Xen programmatira (xend, parvaldibas riki,
utml.)

- Hipervizors

- Xen-izéts kodols

- Linux saknétajam (grub) uzstadits Xen-izétas
sistémas palaisanas variants

- Piezime: Sadu sistému var saknét ar vai bez Xen

I « Xen programmaturu un Xen-izetus Linux



I Xen instalesana

* |nstalet Xen nodrosinajumu servera kodolam:
- sudo aptitude install ubuntu-xen-server

* /boot/grub/menu.lst paradas Xen-izétas
sistémas sakneésanas ieraksts:

I * Lietoju Ubuntu Server 7.04 distributivu

— title Xen 3.0-i386-pae / Ubuntu, kernel 2.6.19-4-server
- root (hd0,0)

- kernel /boot/xen-3.0-i386-pae.gz

- module /boot/vmlinuz-2.6.19-4-server ...

- module /boot/initrd.img-2.6.19-4-server



Xen instalesana

» Xen-izéta sistema jaaktivize xend serviss
— Ubuntu satur automatiskus skriptus
» Konfigurét Xen bridge iespéju tiklam:

- sudo nano /etc/xen/xend-config.sxp

» # (network-script network-dummy)
 (network-script network-bridge)

» P&c ta paradas 3 jauni tikla interfeisi:
- |fconf|g -S

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg
« eth0 15000 137 O 0 O 134 0 0 O0BMRU
« lo 164360 O 0 0 O 0O O O OLRU
« pethO 1500 0 133 O 0 O 131 0O O O0BORU
« vif0. 15000 134 0 O 0 137 0O O O0BORU
« xenbr 15000 29 0 O0 O 0 O 0 O0BORU



I Viesu izveidosana

- Viesa konfiguracijas fails
 Direktorija /etc/xen

- Failsistémas attéla fails / sadalai
« Ar ext3 vai citu Linux failsistému
e Ta atrasanas vieta nav svariga

I e Jaizveido vismaz divi faili:

- leteicams ar1 viens apmainas (swap) sadalas
attéla fails



Viesu izveidosana

- sudo dd if=/dev/zero of=/usr/local/serv1.ext3
bs=1024k seek=700 count=0

- sudo mkfs.ext3 /usr/local/serv1.ext3

— sudo mkdir /mnt/serv1

— sudo mount /usr/local/serv1.ext3 /mnt/serv1 -o
loop

— sudo debootstrap feisty /mnt/serv1
http://lv.archive.ubuntu.com/ubuntu

— sudo cp -a /lib/modules/2.6.19-4-
server/ /mnt/servi1/lib/modules/



Viesu izveidosana

- sudo nano /mnt/serv1/etc/network/interfaces
e auto lo
* iface lo inet loopback

 auto eth0
o iface ethO inet dhcp

— sudo cp /etc/hosts /mnt/servi1/etc/hosts
- sudo nano /mnt/serv1/etc/hostname

— sudo nano /mnt/servi/etc/fstab

* proc /[proc proc defaults 0 O
e /dev/sdal / ext3 defaults,errors=remount-ro 0 1

- sudo umount /mnt/serv1



Viesu izveidosana

- sudo nano /etc/xen/serv1.cfg

kernel = "/boot/vmlinuz-2.6.19-4-server"
ramdisk = "/boot/initrd.img-2.6.19-4-server"
builder='"linux’

memory = 128

 name = "serv1"

e vcpus = 1

o vif = [ 'bridge=xenbr0' ]

o disk = [ 'file:/usr/local/serv1.ext3,ioemu:sdal,w']
 root = "/dev/sdal ro”

- Noteiktai MAC adresei:
o vif = [ 'bridge=xenbr0, mac=00:16:3e:01:02:03' ]

» Lai domeéns tiktu aktivizéts datora
saknésana, ta konfiguracijas failu (vai saiti)
leliek direktorija /etc/xen/auto/



Viesu izveidosana

 Doméenam tiks izdalita prasita operativa
atmina

» Konfiguracija var noradit tiesi izmantojamas
PCI ierices parametrus
- Tas lauj atdot doménam kadu ierici
- Lielaks atrums darbam ar ierici

- Var izmantot Tpasus dzinus viesi
— Bet ekskluzivas tiesibas uz ierici

» Falilsistemal var izmantot ari NFS eksportu



Viesu darbinasana

Apskatit atverto doménu sarakstu:
- sudo xm list

Aktivizet viesi:
- sudo xm create /etc/xen/serv1.cfg

Aktivizet viesi ar konsoles piesaisti:
- sudo xm create /etc/xen/serv1.cfg -c

Pievienoties vieSa konsolei:
- sudo xm console serv1

Atvienoties no konsoles — Ctrl+5

Beidzeét viesi (shutdown):
- sudo xm shutdown serv1

Partraukt viesi ("atvienot elektribu®):
- sudo xm destroy serv1



I Viesu sakotnejais stavoklis

piesakamies ar root un uzstadam paroli:
— passwd root

* Apskatamies aiznemto diska vietu un

operativo atminu:
- df — ~300MB izmantoti uz / (Ubuntu Feisty)
- top — ~28MB izmantoti (Ubuntu Feisty)
» Tiklam jau jastrada ar uzstadito konfiguraciju:
- ifconfig — ethO ar definéto MAC adresi
- ping www.lumii.lv

I » Sakuma ir tuksa root parole. Tadél



Viesu konfiguresana (Ubuntu)

* Aizpildam APT avotu failu:
- Vi /etc/apt/sources.list

deb http://lv.archive.ubuntu.com/ubuntu feisty main restricted
deb-src http://lv.archive.ubuntu.com/ubuntu/ feisty main restricted

deb http://lv.archive.ubuntu.com/ubuntu/ feisty-updates main restricted
deb-src http://lv.archive.ubuntu.com/ubuntu/ feisty-updates main restricted

deb http://lv.archive.ubuntu.com/ubuntu/ feisty universe
deb-src http://lv.archive.ubuntu.com/ubuntu/ feisty universe

deb http://lv.archive.ubuntu.com/ubuntu/ feisty multiverse
deb-src http://lv.archive.ubuntu.com/ubuntu/ feisty multiverse

deb http://security.ubuntu.com/ubuntu feisty-security main restricted
deb-src http://security.ubuntu.com/ubuntu feisty-security main restricted
deb http://security.ubuntu.com/ubuntu feisty-security universe

deb-src http://security.ubuntu.com/ubuntu feisty-security universe

deb http://security.ubuntu.com/ubuntu feisty-security multiverse
deb-src http://security.ubuntu.com/ubuntu feisty-security multiverse

* Atjauninam programmaturu:
— aptitude update
- aptitude upgrade



I Viesu papildinasana

noskanojam vajadzigo programmatdru

* Par pieméru uzstadisim kadu servera pakotni
— aptitude install lighttpd

* Ta aiznem maz vietas un atminas

e Tas faili ir zem /var/www/, bet Zurnals
— /var/log/lighttpd/access.log

I » SinT posma viesu sistémas ieinstal&jam un



Viesu ’lesaldesana’

Efekts ir [idzigs, ka hibernégjot datoru —
operativas atminas saturs tiek saglabats,
Soreiz — faila

lesaldéjam:

- sudo xm save serv1 save1
Atjaunojam:

- sudo xm restore save1

Faili: save1, serv1.ext3, serv1.cfg
Eksperiments — ar viesi stradajosu ping



Viesu "’iesaldesana” un
parcelsana uz citu datoru

» Uz pirma datora (10.1.2.11):
- sudo xm save serv1 save1
- scp savel user@10.1.2.19:~/
- scp /usr/local/serv1.ext3 user@10.1.2.19:~/
- scp /etc/xen/serv1.cfg user@10.1.2.19:~/

» Uz otra datora (10.1.2.19):

— sudo chown root:root serv1.ext3
- sudo chown root:root serv1.cfg
— sudo mv serv1.ext3 /usr/local/

- sudo mv serv1.cfg /etc/xen

— sudo xm restore save

* Piezime: serv1.cfg jakopé tikai vienreiz



Viesu migréesana tiessaiste

Ka save/restore, tikai informaciju nodod tiesi
otram datoram

- Pie tam sdta tikal izmainas, ta atrak

- Suta Tpasam Xen procesam — relocation service
Komutatora MAC tabulas jautajums

- Risinajuma idejas: ar ping-iem, ipasu ARP
Aizturu jautajums

- Vai doméns bls nepieejams mazak par 300ms?
Eksperiments — ar ping un atvertu ssh sesiju
— SinT eksperimenta — divi pingi neatsaucas (~2s)
- Apméram 10-15s pirms parravuma bija liela tikla
aktivitate (sitija doménu otram datoram)



Paldies par uzmanibu!

Jautajumi?



Teze

» Xen viesu sistemas var lietot arkartigi

kompaktas operétajsistémas
- ArT tadas, kuras atstats tikali veicamajam
uzdevumam nepiecieSamais funkciju klasts

- Ipasi optimizétu Xen videi operétajsistémas
attelu kopa ar kodolu sauksu par minimasinu

* Tas katra pilda noteiktu Uzdevumu

* Linux sniedz lielas iespé&jas tadu veidosanai



I Minimasinu prieksrocibas

* |zplatamiba

 Kompaktums
I * Aizvietojamiba



I Minimasinas uzbuve

- Sakam ar standarta Ubuntu Xen kodolu — 1,5MB
fails, ~20MB atminas

* Minimizéts dzinu komplekts
- Atstaj tikai virtualo ieriCu dzinus, visi Tstie
aparatiras dzini paliek tikai saimnieka sistémai
* Tikai tas programmu un biblioteku pakotnes,
kas nepieciesamas Uzdevumam
e Optimizéta saknésana
- Bez konsolém utml.

I e Optimizéts kodols



Paldies par uzmanibu!

Jautajumi?



