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Anotācija

ARP protokolam ir viena no lielākajām lomām IP protokolu saimē. Šis protokols tiek lietots lokālajos tīklos lai uzzinātu 32 bitu IP adresēm atbilstošās 48 bitu MAC adreses. Parastais ARP, kā tas definēts RFC 826, balstās uz MAC-broadcast pakešu raidījumiem, lai veiktu šo operāciju. Šajā darbā tiek piedāvāts ARP paplašinājums, saukts SmartARP, kas darbojas uz servera, un ļauj paplašināt ARP protokola darbību ārpus MAC-broadcast domēna robežām. Šīs tehnoloģijas priekšrocība ir tā, ka tā ir lēts un ātrs veids, kā implementēt virtuālos apakštīklus, neizmantojot dārgos maršrutizatorus. SmartARP servera darbība ir nemanāma tīklā esošajiem datoriem, un ir neatkarīga no tīkla ātruma, padarot to lietojamu ātros un lielos tīklos.

Annotation

ARP (Address Resolution Protocol) is one of the key protocols in IP stack, used to map 32 bit IP addresses into respective 48 bit MAC addresses. Regular ARP, as defined in RFC 826, relies on MAC broadcasts to do the mapping. In this paper a server based ARP extension, called SmartARP, is proposed. It allows to extend ARP functionality beyond MAC broadcast domain. Thus SmartARP presents a fast and cheap replacement for router based implementation of virtual LANs (VLANs). SmartARP is transparent to hosts and does not depend on LAN speed, thus making it applicable for fast and big networks.

Аннотация
Один из самых главных протоколов семъи IP является ARP. Его судь в том, что с его помощю 32-ух битовые адреса IP транслируются в 48-ми битовые адреса MAC. Простой ARP изпользует MAC-broadcast пакеты, чтобы сделать эту трансляцию. В этой работе представлено разширение протокола ARP, названная SmartARP, которая является серверной программой и позволяет разширить зону действия ARP за границы текущего MAC-broadcast домэна. Преимущества этой технологии в том, что она позволяет дешево делать быстрые виртуальные сети. SmartARP незаметен другим участникам сети, делая эту технологию примениму в быстрых и больших сетях.

Autoreferāts

Šī darba ietvaros autors ir izstrādājis programmatūru SmartARP serverim, kā tas ir aprakstīts [1], komandu interpretatoram, kas kalpo kā galvenais šī servera lietotāja interfeiss, izmainījis LINUX kodolu tā, lai tas varētu kalpot par bridžu, kā tas nepieciešams pilnīgai SmartARP servera funkcionalitātei. To visu autors ir pamanījies salikt vienā sistēmas disketē (1.44Mb), kas var kalpot par datora ielādes disketi. Ielādējot datoru no šīs disketes, lietotājs var sākt darbināt to kā SmartARP serveri un/vai bridžu.
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Ievads

Mūsdienās visplašāk pielietotā lokālo tīklu tehnoloģija ir Ethernet. Tā tiek izmantota visur – sākot ar maziem ofisu tīkliem līdz pat milzīgiem kompāniju tīkliem. Šī tehnoloģija tika izgudrota 1970 gadu sākumā kā vienkārša 10Mb/s lokālo tīklu tehnoloģija. Bet sakarā ar to, ka tā izrādījās ļoti vienkārša un populāra, tā tika papildināta ar vairākām spēcīgākām tehnoloģijām, ieskaitot:

· Komutējamais Ethernet (caurspīdīgās bridžošanas papildinājums),

· Lielāki ātrumi: 100Mb/s un 1Gb/s,

· Lokālo tīklu emulācija izmantojot ATM um MPOA ļauj paplašināt Ethernet tīklus izmantojot ātrus globālos tīklus,

Šīs un daudzas citas tehnoloģijas ir padarījušas Ethernet ne tikai par populāru, bet arī ļoti lētu, drošu un ātru lokālo tīklu tehnoloģiju. Bet, vai ņemot vērā augstāk minētos apsvērumus un priekšrocības, Ethernet tehnoloģijai vienmēr būs jāpaliek tikai un vienīgi par lokālo tīklu tehnoloģiju? Lai Ethernet kļūtu par globālo tīklu tehnoloģiju, ir jāpārvar sekojoši šķēršļi:

· Neskatoties uz to, ka Ethernet izmanto 48 bitu lielas unikālas adreses (pretstatā pašlaik Internet protokolā izmantotajā 32 bitu adresēm), to ir grūti padarīt lielāku, jo šīm adresēm nepiemīt nekāda hierarhiska struktūra, tādējādi padarot Ethernet paketes nemaršrutizējamas,

· Ethernet uztur un diezgan intensīvi izmanto MAC-broadcast pakešu raidījumus, kā rezultātā pakete tiek sūtīta pa pilnīgi visu tīklu. Lielos tīklos tas, protams, ir nepieņemami. Šīs problēmas risināšanai parasti izmanto maršrutizatorus, lai sadalītu lielos tīklus vairākos vieglāk pārvaldāmos apakštīklos (MAC-broadcast kopās (domēnos)). Bet maršrutizatori ir lēnas un dārgas ierīces kas reti spēj izmantot visu tīkla ātrumu, jo tiem ir jāizpēta un jāpārveido katra individuālā pakete.

Šo problēmu risināšanai ir izgudrotas vairākas tehnoloģijas (VLAN, “Layer 3 switching”, NHRP, MPOA u.c.) [2,3].

Šī darba mērķis ir nedaudz vienkāršāks: Ethernet mērogojamības risinājums tikai Internet protokola ietvaros, ignorējot citus protokolus (tādus kā IPX, NetBIOS u.c.). Šis ierobežojums ļauj izmantot 32 bitu IP un 48 bitu MAC adresāciju apvienošanu, tādējādi ietaupot daudz iekārtu un skaitļošanas darba IP pakešu pārvietošanā starp Ethernet segmentiem. Šie ietaupījumi kļūst ievērojami 1Gb/s tīklu gadījumā.

Darba pamata ideja ir sekojoša: IP protokolu stekā MAC-broadcast raidījumi tiek izmantoti vienam mērķim – tie tiek izmantoti ARP protokola ietvaros lai pārveidotu nākamā adresāta IP adresi uz tai atbilstošu MAC adresi. Implementējot ARP klienta-servera veidā (turpmāk tekstā sautks SmartARP), neizmantojot MAC-broadcast raidījumus, iespējams veikt IP pakešu pārsūtīšanu bez MAC-broadcast funkcionalitātes! Turpmāk šajā darbā apskatīts, kā šo ideju ieviest dzīvē un kādas ir to sekas. Aprakstītie paņēmieni neatkarīgi no tīkla ātruma un praktiski neredzami pakešu sūtītājiem un lokālo tīklu komutatoriem.

To, ka šī ideja ir jauna, apliecina fakts, ka neviens no populārajiem Ethernet komutatoru ražotājiem (3Com, Cisco) savos produktos nav iekļāvuši iespēju aizliegt MAC-broadcast raidījumu pārsūtīšanu. Neskatoties uz to, visi turpmāk aprakstītie scenāriji ir pārbaudīti un darbojas ar Cisco un citām iekārtām.

1. Teorētiskais pārskats

1.1. Virtuālie lokālie tīkli un MAC-broadcast domēni

Veidojot lielus tīklus (piem. starp vairākām universitātes ēkām), tīklu administratori agri vai vēlu nonāk pie tīklu segmentācijas problēmas. Lai arī pastāv iespēja saslēgt visus lokālos tīklus vienā lielā lokālajā tīklā, tos parasti nepieciešams saslēgt tā, lai katram no tiem būtu savs tīkla numurs (piem. lai tajos katrā atsevišķi varētu darboties NOVELL vai MICROSOFT tīkli). Šajā gadījumā šie tīkli savā starpā jāsaslēdz izmantojot dārgos maršrutizatorus. Vienkārša segmentēta tīkla shēma ir attēlota 1. att.

Nedaudz sarežģītāka tīkla struktūra var tikt izveidota izmantojot Ethernet komutatorus, kas uztur virtuālos tīklus, un veicot maršrutizāciju starp virtuālajiem tīkliem izmantojot IEEE 802.10 (bridžošanu) (2. att.). Šāda struktūra ir nedaudz elastīgāka un ļauj koncentrēt maršrutizāciju vienā vai vairākos jaudīgākos maršrutizatoros. Bet virtuālo tīklu izmantošanas gadījumā vēl joprojām pakešu pārsūtīšanai starp virtuālajiem segmentiem, kas no loģikas viedokļa ir pilnīgi neatkarīgi lokālā tīkla segmenti, tiek izmantoti maršrutizatori.


Divas augstāk minētās metodes (un daži to varianti) ir vienīgie veidi, kā izveidot segmentētus lielus lokālos tīklus. Šīs pieejas ir pieņemamas 10Mb/s daudzprotokolu tīklos, un, izmantojot jaudīgas virtuālo tīklu un maršrutizācijas iekārtas, var tikt pielietotas arī 100Mb/s tīklos. Bet kā būs ar 1Gb/s tīkliem, kuros ir tikai IP satiksme? Ir gadījumi, kad nepieciešama labi pārvaldāma maršurizācija, un šim nolūkam var atrast un izmantot ļoti dārgus maršrutizatorus. Bet kā ir ar vienkāršākiem gadījumiem, kad vienīgais segmentēšanas mērķis ir neizlaist MAC-bradcast raidījumus un citus protokolus (ne IP)  ārpus segmenta robežām, lokalizēt nepareizu konfigurāciju ietekmi, bet tai pat laikā saglabāt atsevišķus IP apakštīklus? Viens risinājums ir ieviest MAC-broadcast raidījumu filtru lai atdalītu tīklu segmentus (sk. 3. att.). Bez MAC-broadcast raidījumu palīdzības neviens protokols (tai skaitā IP) nevarēs sazināties ar citiem tīkla segmentiem, jo nevarēs uzzināt saņēmēja MAC adresi no cita segmenta (lai to izdarītu parasti tiek lietoti MAC-broadcast raidījumi). Turpretī tieša saziņa vēl arvien ir iespējama, tikai ar vienu nosacījumu: raidītājam ir jāvar uzzināt saņēmēja MAC adrese. Šim nolūkam tad arī ir domāts SmartARP.

Bet kā Ethernet komutatoram aizliegt MAC-broadcast raidījumus, tajā pat laikā turpinot pārsūtīt parastu MAC raidījumu pārsūtīšanu? Lai cik dīvaini tas arī nebūtu, atrast tādu komutatoru ražotāju, kas piedāvātu iespēju aizliegt MAC-broadcast raidījumus! Iespējams, ka MAC-broadcast raidījumi ir tik fundamentāli pašā priekšstatā par lokālajiem tīkliem, ka nevienam nav ienākusi prātā ideja pievienot šādu iespēju savam produktam. Testēšanas mērķiem gan var izmantot maršrutizatoru vai bridžu, kuru nokonfigurē tā, lai tas nepārsūtītu MAC-broadcast paketes (šī darba pielikumā pievienotas izmaiņas, kas nepieciešamas, lai vienkāršiem paņēmieniem varētu aizliegt/atļaut MAC-broadcast raidījumu bridžošanu LINUX kodolā).

1.2. Parastais ARP un SmartARP

Parastā ARP darbības shēma ir sekojoša:

· ja Y grib kaut ko sūtīt Z, tas sūta MAC-broadcast paketi prasot Z MAC adresi,

· Viss tīkls, ieskaitot Z, šo paketi saņems, bet tikai Z sūtīs atbildi Y kā tiešu MAC paketi (jo viņš zina Y MAC adresi no pieprasījuma),

· Šī procesa laikā abi, gan Y gan Z, uzzina viens otra MAC adreses un turpmāk droši var sūtīt viens otram paketes.

Parastās ARP paketes sūta visi, kas grib uzzināt kāda cita MAC adresi. SmartARP, savkārt, ir servera programma, kas darbojas tikai uz viena datora vienā MAC-broadcast domēnā.

Kā SmartARP serveris lai zina, ko atbildēt uz pieprasījumiem ārpus viņa MAC-broadcast domēna? Ir vairāki veidi, kā to izdarīt, un tāpēc SmartARP serveris ir konfigurējams. SmartARP konfigurācijas fails savā ziņā ir līdzīgs maršrutizatora konfigurācijas failam, kur administrators var izteikt savas vēlmes attiecībā par to, kurš SmartARP serveris ar kuru sazināsies un kā tas to darīs (tieši, caur maršrutizatoru, vai nesazināsies nemaz). SmartARP servera konfigurācijas fails sastāv no rindiņām (likumiem), kas nosaka MAC adrešu attēlojumu IP adrešu kopā. Piemēra labad zemāk tiek piedāvāti daži SmartARP likumi:

10.1.1.2 255.255.255.255 CONST 00:00:22:d5:e6:f7
10.1.2.0 255.255.255.0 FORWARD 00:00:00:11:11:11
10.1.1.0 255.255.255.0 LOCAL
10.1.3.0 255.255.255.0 IP 00:11
10.1.3.1 255.255.255.255 SILENT
Katrs SmartARP likums sastāv no četriem laukiem: mērķa IP adrese un tīkla maska, kas unikāli nosaka, kurš likums kurā brīdī tiks pielietots, operācijas kods, kas nosaka, kas tiks darīts, un neobligāts parametrs, kura pielietojums ir atkarīgs no likuma. Tālāk tiek piedāvāti operāciju kodi un to skaidrojumi:

· CONST – uzreiz sūta atbildi uz pieprasījumu, kā MAC adresi izmantojot pēdējā parametrā norādīto. Ar šīs komandas palīdzību iespējams definēt statiskās ARP tabulas ierakstus. Ja serveri nokonfigurē tā, ka atbilde tiek sūtīta dažādiem pieprasījumiem, iespējams imitēt ProxyARP [4].

· FORWARD – izveido jaunu identisku ARP pieprasījumu, tikai kā mērķa MAC adresi uzstāda pēdējā parametrā norādīto, tādējādi pārveidojot MAC-broadcast paketi parastā tiešā sūtījuma paketē. Šādā veidā notiek ARP pieprasījumu pārsūtīšana citiem SmartARP serveriem.

· LOCAL – izveido MAC-broadcast ARP pieprasījumu tekošajā tīklā, ja paketes mērķa adrese nav MAC-broadcast (lai izvairītos no cikliem). Šī operācija tiek izmantota, lai šeit nonākušais tiešais ARP pieprasījums tiktu pārraidīts uz tekošā tīklā MAC-broadcast adresi.

· IP – līdzīgi kā CONST, izveido ARP atbildi, tikai MAC adrese tiek izveidota saliekot kopā pēdējā parametrā norādītos 16 bitus kopā ar pieprasījuma IP adresi, kopā iegūstot jaunu MAC adresi. Šādā veidā var sūtīt atbildes par tekošajā tīklā esošajiem datoriem, ja tiem MAC adreses tiek veidotas pēc tāda paša principa.

· SILENT – nekas netiek atbildēts.

Piezīme: oriģinālajā SmartARP aprakstā [1] minētas vēl divas operācijas – DNS un PROXY, bet šajā darbā tās netiek apskatītas, jo to ieviešana ir pretrunā ar aprakstā teikto, proti, SmartARP serveris ir vienkārša programma, kas uz katru pieprasījumu uzreiz sūta atbildi, un tai nav nekādu iekšējo stāvokļu, bet šo divu funkciju izpildei nepieciešami vairāki iekšējie stāvokļi, kuru ieviešana ievērojami sarežģī programmu.

Manā SmartARP servera implementācijā, līdzīgi kā maršrutizatoros, tiek meklēta labākā adreses/maskas atbilstība (atšķirībā no [1] aprakstītā – pirmā derīgā) likuma atrašanai.

1.3. Pielietojuma piemērs

Par piemēru tiek piedāvāts mazs privāts tīkls (4. att.), kur tīkla segmentēšanas mērķis ir izolēt MAC-broadcast domēnus, ne-IP protokolus un nepareizu konfigurāciju ietekmi.

Ņemot vērā to, ka SmartARP, tāpat kā parastais ARP, saņems pieprasījumus tikai tādam pašam apakštīklam, kā tas, kurā atrodas pieprasītājs, var gadīties, ka ir nepieciešams nedaudz pārkonfigurēt tīklu numurus. Šī paša iemesla dēļ visiem datoriem formāli jābūt vienā un tajā pašā apakštīklā. Patiesie IP adrešu apgabali (šajā lokālajā IP tīklā) tiek piešķirti izmantojot SmartARP konfigurāciju. Šī atšķirība starp formālajiem apakštīkliem, kas tiek konfigurēti uz datoriem un maršrutizatoriem,  un patiesajiem (mazākiem) IP adrešu apgabaliem, kas tiek panākti izmantojot SmartARP, ir būtiska.

Turpmāk seko likumi SmartARP serveriem A, B, C un D (no 4. att.), kas nodrošina pilnīgu sadarbi starp visiem apakštīkliem:

· SmartARP serveris A:

10.1.1.0 255.255.255.0 LOCAL

0.0.0.0 0.0.0.0 FORWARD 00:00:44:d1:d2:d3

· SmartARP serveris B:

10.1.2.0 255.255.255.0 LOCAL

0.0.0.0 0.0.0.0 FORWARD 00:00:44:d1:d2:d3

· SmartARP serveris C:

10.1.3.0 255.255.255.0 LOCAL

0.0.0.0 0.0.0.0 FORWARD 00:00:44:d1:d2:d3

· SmartARP serveris D:

10.1.4.0 255.255.255.0 LOCAL

10.1.1.0 255.255.255.0 FORWARD 00:00:11:a1:a2:a3

10.1.2.0 255.255.255.0 FORWARD 00:00:22:b1:b2:b3

10.1.3.0 255.255.255.0 FORWARD 00:00:33:c1:c2:c3


Tālāk seko vienkāršs gadījums, kad dators X apakštīklā A grib sūtīt IP paketi datoram Y apakštīklā C:

1. X nosūta MAC-broadcast ARP paketi, ar Y IP adreses pieprasījumu (un tāpēc ka visi datori visos apakštīklos ir nokonfigurētu ar tīkla masku 10.1.0.0/24, Y tīkla maska arī ir 10.1.0.0/24). Šī MAC-broadcast pakete netiks ārā no apakštīkla, jo visas MAC-broadcast paketes tiek filtrētas uz apakštīkla A robežas, bet to saņems SmartARP serveris A.

2. Saskaņā ar SmartARP servera A konfigurāciju, mērķa MAC-broadcast adrese ARP pieprasījumā tiks aizvietota ar 00:00:44:d1:d2:d3, kas ir SmartARP servera D MAC adrese. Šī pakete tiks sūtīta “pa tiešo”, tādējādi netiks nofiltrēta uz apakštīkla robežas.

3. Saskaņā ar SmartARP servera D konfigurāciju, ARP pieprasījuma mērķa adrese tiks nomainīta no 00:00:44:d1:d2:d3 uz 00:00:33:c1:c2:c3, kas ir SmartARP servera C MAC adrese. Arī šajā gadījumā mērķa MAC adrese ir konkrēta, tādēļ pakete bez problēmām tiks nosūtīta SmartARP serverim C.

4. Saskaņā ar SmartARP servera C konfigurāciju, ARP pieprasījuma mērķa adrese tiks nomainīta no 00:00:33:c1:c2:c3 uz MAC-broadcast adresi, un tiks noraidīta visam C apakštīklam, kur to saņems Y.

5. Y izveido ARP atbildi un sūta to pa tiešo datoram X apakštīklā A, kur tā arī noteikti nonāks, jo netiek filtrēta.

6. Tagad abi datori, X un Y, zina viens otra MAC adreses un turpmāk var sūtīt viens otram IP paketes.

Implementācija

Galvenās problēmas, ar kurām es saskāros, implementējot SmartARP serveri, bija sekojošas:

· Darbības vide

· Lietotāja interfeiss

· SmartARP servera realizācija

Sekojošās nodaļas ir veltītas šo problēmu izklāstam un risināšanai.

1.4. Darbības vide

1.4.1. Vides izvēle

Darbības vide ir aparatūra un operētājsistēma, uz kuras šā darba ietvaros tiks izstrādāta un izpildīta programmatūra. Tās izvēlei ir visnopietnākais iespaids uz turpmāko darba izpildi, jo, ja tā izrādās nepareiza, tad tiek iedragāta visa darba izpilde – jāpārraksta liela daļa programmatūras, jāiepazīstas ar jaunām problēmu risināšanas metodēm u.c. Tas, protams, aizkavē darba izstrādi uz pārāk ilgu laiku, lai to varētu sekmīgi pabeigt.

Izvēle manas paaudzes programmētājam arī nebūt nav liela – visus studiju gadus gandrīz vienīgās studentam pieejamās operētājsistēmas bija MS DOS un MS WINDOWS kas darbojās tikai un vienīgi uz PC tipa datoriem. Lielākā daļa studentu savus praktiskos darbus izstrādājuši tieši šajās operētājsistēmās. Bet, kā izrādās, šīs nav vienīgās pieejamās operētājsistēmas – vēl ir LINUX. Lai gan tā nav sastopama universitātēs, to ir iespējams iegūt par brīvu (ja ir pieejams Internets) vai par diezgan mazu samaksu kompaktdisku formā, un tā darbojās 

Tagad atgriezīsimies pie darba tēmas. Nākamais būtiskais jautājums, kas nenoliedzami jāapsver pirms kaut kas vispār var tikt darīts tālāk, ir sekojošs: kādas ir šo operētājsistēmu priekšrocības un trūkumi? Tūlīt centīšos atbildēt uz šo jautājumu. Zemāk tabulā apskatāmas operētājsistēmas un to izteiktākās priekšrocības un trūkumi.

Operētājsistēma
Priekšrocības
Trūkumi

MS DOS
nepieciešami maz resursi;
darbojas reālajā procesora režīmā;

maz aparatūras atbalsta;

maz dokumentācijas;

MS WINDOWS
ļoti izplatīta;

diezgan ātrdarbīga;

ļoti liels aparatūras atbalsts;

pieejama dokumentācija;
nepieciešami milzīgi resursi;



LINUX
ļoti ātrdarbīga;

liels aparatūras atbalsts;

ļoti daudz dokumentācijas;

nepieciešami maz resursi;

darbojas uz ļoti daudz platformām;
ļoti ierobežotā skaitā gadījumos uz ļoti dārgas aparatūras (daudz procesoru, daudz atmiņas u.c.) sliktāk par MS WINDOWS NT izmanto pieejamos resursus;

Nezinu kā Jums, bet man liekas, ka ir tikai viena izvēle – LINUX! Izvēloties to, es iegūstu ļoti daudz  - sākot ar to, ka man nav pilnīgi viss jāraksta pašam, bet ir iespēja modificēt jau esošu kodu, un beidzot ar to, ka gala rezultātā iespējams iegūt vienu sistēmas disketi, kuru ieliekot praktiski jebkurā datorā, kas pievienots tīklam, iegūst ejošu SmartARP serveri. Tas viss tikai kārtējo reizi pierāda brīvi pieejama koda priekšrocības.

1.4.2. LINUX kodola modificēšana

Tātad – izvēle ir izdarīta, atliek tikai nedaudz pastrādāt un viss gatavs! Izklausās vienkārši, un arī izdarīt nav grūti, tikai jāzina kas, kur un kā jādara. Un šādas lietas nekur nemāca. Tās jāapgūst paša spēkiem, tiecoties pilnveidot savas zināšanas un talantus. Manā gadījumā nepieciešams modificēt LINUX kodolu tā, lai tam varētu ieslēgt un izslēgt MAC-broadcast pakešu pārsūtīšanu bridža kodā.

Ideja ir vienkārša – ieviest papildus mainīgo, kas norāda, vai dotajā brīdī pārsūtīt (bridžot) vai nepārsūtīt (nebridžot) MAC-broadcast paketes. Šo mainīgo es nosaucu par sysctl_bridge_dropbcasts. Tālāk, analizējot katru paketi, jāpārbauda šis mainīgais. Ja tas ir uzstādīts (nav nulle), tad MAC-broadcast paketes netiek bridžotas. Šī salīdzināšana parādīta sekojošā koda fragmentā:

int sysctl_bridge_dropbcasts = 0;

...

static unsigned char eth_bcast[6] = {0xff, 0xff, 0xff, 0xff, 0xff, 0xff};

...


/*


 * Do not forward broadcasts if configured so


 */


if (sysctl_bridge_dropbcasts &&


    !memcmp(skb->mac.ethernet->h_dest, eth_bcast, ETH_ALEN))



return 0;

Vēl ir nepieciešami līdzekļi, lai šo mainīgo būtu iespējams mainīt no lietotāja programmām. Šim nolūkam var izmantot divus līdzekļus:

· /proc failsistēmu,

· ioctl funkciju

Tiem, kam šie jēdzieni neko neizsaka, paskaidrošu: UNIX un līdzīgās operētājsistēmās (ieskaitot LINUX), pastāv daudzas failsistēmas (liela daļa cilvēku, kas aptuveni zina, kas ir failsistēma, pazīst MicroSoft FAT, FAT32 un varbūt NTFS (Windows NT File System)). Viena no tādām ir PROC failsistēma, kas parasti atrodas pamata katalogā ar nosaukumu “proc”. Tā fiziski nav piesaistīta nevienai diska iekārtai, bet, ja no tās kaut ko lasa vai raksta tajā, tiek izsauktas noteiktas kodola funkcijas, kas tad arī nosaka, ko rakstīt vai lasīt attiecīgā gadījumā. Kā piemēru varu minēt tādu failu, kā “/proc/cpuinfo”, kuru nolasot, var iegūt diezgan pamatīgu informāciju par procesoru (tipu, frekvenci u.c.), vai arī katalogus, kuru nosaukumi ir numuri – katrs no tiem satur informāciju par procesu ar attiecīgu procesa identifikatoru. Izmantojot šo failsistēmu, lietotājs var ļoti vienkārši mainīt un uzzināt dažādus sistēmas parametrus.

Otrs veids ir “ioctl” funkcija, kam var būt visdažādākie izpildes rezultāti, atkarībā no tās parametriem. Būtībā šo funkciju izmanto tajos gadījumos, kad nevar vai nav jēgas realizēt kaut kādu standarta funkciju. Šī metode ir ātrāka un efektīvāka par iepriekšējo, bet to var izmantot tikai no programmas (atšķirībā no iepriekšējā varianta, kuru lietotājs var izmantot no jebkuras čaulas (shell)).

Es implementēju pirmo variantu, jo tas ir universālāks – jauno funkcionalitāti var izmantot gan no čaulas, gan no lietotāja programmas. Lai šī iespēja būtu pieejama lietotājam, jāaizpilda noteikta struktūra ar zināmiem lielumiem, un par visu pārējo parūpēsies LINUX kodols:

extern int sysctl_bridge_dropbcasts;

ctl_table bridge_table[] = {

...

{



NET_BRIDGE_DROPBCASTS,



"drop_bcasts",



&sysctl_bridge_dropbcasts,



sizeof(int),



0644,



NULL,



&proc_dointvec


},


{0}

};

Pilnīgi visas izmaiņas, kas veiktas, lai papildinātu LINUX kodolu ar šo jauno funkcionalitāti ir apskatāmas pielikumā.

Ja lietotājs neizmanto manu komandu interpretatoru, tad viss, kas nepieciešams, lai LINUX kodola bridža kods nebridžotu MAC-broadcast paketes, ir jāieraksta ne-nulle failā “/proc/sys/net/bridge/drop_bcasts”. Lai atjaunotu iepriekšējo (normālo) bridža uzvedību, šai pašā failā jāieraksta nulle. (Lai ierakstītu kaut ko kādā failā, var izmantot čaulas (shell) komandu “echo”. Tātad, lai aizliegtu MAC-broadcast pakešu bridžošanu, jāizpilda komanda:

echo “1” > /proc/sys/net/bridge/drop_bcasts

1.5. Lietotāja interfeiss

1.5.1. Iespējamie interfeisa veidi

Ja jau rakstu nopietnu programmatūru, tad vajadzīgs arī nopietns interfeiss. Lai gan, ja tā labi padomā, tad visi interfeisi ir tieši tik nopietni, cik nopietni tie ir taisīti.

Vienkāršākais veids būtu izmantot konfigurācijas failus, kā tas arī minēts darba teorētiskajā daļā. Šāds interfeiss ir ļoti vienkāršs un gandrīz lietojams vidusmēra lietotājam. Kādas problēmas – palaid teksta redaktoru, palabo failiņu, pārstartē programmiņu, un viss iet. Nu ko lai saka – liela daļa pasaules serveru tā arī tiek konfigurēti. Un man arī ir serveris – SmartARP serveris.

Pastāv vēl arī tāda lieta kā grafiskais lietotāja interfeiss. Lietotājam gandrīz nekas nav jādara tikai jāstumda pele no viena gala uz otru un jāspaida podziņas. Cilvēkiem, kas pirmo (vai otro, vai trešo) reizi piesēdušies pie datora, tas liekas ļoti interesanti un aizraujoši – te nevar pareizi peli pabīdīt, te poga ne tur piespiežas, te atkal tas, te atkas šitas. Galu galā sāp roka un nekas nav padarīts. Nu labi, ietrenējas tie cilvēki to peli stumdīt, un arī pogas sāk padoties, un galu galā visi priecīgi – re, cik varenu lietu izdomājuši – “grafiskais lietotāja interfeiss” saucas.

Labi, labi, mans mērķis nav galīgi noskādēt grafisko interfeisu, gribēju tikai pateikt, ka tas ir domāts parastiem ļautiņiem, kas datoru lieto tikai kā rakstāmmašīnu (pārbāztu ar visādām vajadzīgām un nevajadzīgām funkcijām) vai kalkulatoru. Īsti datoru lietotāji (tie, kam datori tika veidoti, proti, programmētāji) un administratori grafisko lietotāja interfeisu nelieto, jo paiet pārāk daudz dārgā laika, lai izbakstītu ar pelīti pa visiem lodziņiem un podziņām. Īsti lietotāji lieto komandu interpretatorus un čaulas, ar ko visas lietas var daudz ātrāk un ērtāk padarīt.

Gari jau man sanāca, bet cerams ka es Jūs pārliecināju, ka komandu interpretators ir tā vajadzīgā lieta. Ja nē, tad varu minēt vēl dažus iemeslus, kāpēc tas tā ir:

· Komandu interpretatoram piemīt lietošanas vienkāršība (viss notiek, ja ievada pareizās komandas pareizā secībā, ko laikam var attiecināt arī uz grafisko lietotāja interfeisu),

· Iespējams izmantot komandu automātisku pabeigšanu super-ātrai komandu ievadīšanai,

· Katrai darbībai parasti atbilst viena (dažkārt vairākas) komanda, kas vairākumā gadījumu ir pieejama visu laiku,

· Nav ik pa laikam jātaustās pēc peles, lai varētu atkal ķerties pie klaviatūras un kaut ko iedrukāt citā vietā.

Varētu jau minēt arī citus iemeslus, bet, domāju, ka ja es Jūs vēl neesmu pārliecinājis, tad nez vai tas man izdosies vispār.

Tātad, nolēmu lietotāja interfeisu veidot izmantojot komandu interpretatoru. Bet ne jau šādu tādu, bet gan pēc iespējas līdzīgāku tam, kas tiek lietots Cisco maršrutizatoros. Tādējādi es ar vienu šāvienu nošauju divus zaķus uzreiz – labu, praksē pārbaudītu, lietotāja interfeisu, un daudz lietotājus, jo visi prasmīgie un visādi citādi labie administratori varēs uzreiz sēsties klāt pie mana interpretatora un sākt darboties. Atklāti sakot, šis ir viens no noteicošajiem faktoriem izvēles izdarīšanā (pirmais noteikti ir manas personīgās simpātijas pret komandu interpretatoriem).

Kas tad ir tāds sevišķs Cisco maršrutizatoru komandu interpretatoros? Neesmu nekāds lietotāju interfeisu speciālists, bet ir lietas kas uzreiz ir pamanāmas:

· <TAB> taustiņa nospiešana veic komandas automātisku pabeigšanu (ja tāda ir iespējama),

· ja nospiež jautājuma zīmi komandas vai tās argumenta vietā, var iegūt attiecīgi komandu vai argumentu sarakstu ar to īsiem aprakstiem,

· nospiežot jautājuma zīmi rakstot komandu vai argumentu, interpretators parāda iespējamos nobeiguma variantus (ja tādi ir).

Vēl jau noteikti profesionāļi ir piestrādājuši pie komandu struktūras izveides, jo visas komandas nav sagāztas vienā lielā kaudzē (piem. ja gribas manīt konfigurāciju, no sākuma jāievada komanda, kas ļauj ievadīt konfigurācijas komandas (no sākuma paprasot paroli, protams), vai arī, ja gribas konfigurēt interfeisu, no sākuma jāizvēlas kuru interfeisu konfigurēt, un tad jāievada komandas, tā vietā lai katrai komandai rakstītu klāt interfeisu, uz kuru tā attiecas). Manā gadījumā nebūs nekādas cilvēka zemapziņas slēpto refleksu pētījumu ar nolūku paaugstināt darba efektivitāti. Lai tiktu galā ar šo sarežģīto, bet manā gadījumā gandrīz nebūtisko problēmu, es savu komandu interpretatoru esmu izstrādājis pietiekami elastīgu, lai pēc nepieciešamības varētu mainīt komandu struktūru (process teorētiski reducējas uz dažu rindiņu savstarpēju pārkārtošanu).

1.5.2. Readline bibliotēka un tās iespējas

Pašam rakstīt funkcijas lietotāja ievades kontrolei un atspoguļošanai uz ekrāna būtu pilnīgais neprāts. Ņemot vērā milzīgo skaitu termināļu veidu un datoru konfigurāciju, šīs process aizņemtu vairāk laika, nekā paša SmartARP servera rakstīšana. Tādēļ izmantoju readline funkciju bibliotēku, kas piedāvā ne tikai vienkāršu veidu, kā saņemt komandas no lietotāja, bet arī daudz dažādas un vērtīgas citas funkcijas, kā piemēram, komandu vēstures automātiska uzturēšana un izmantošana. Šīs bibliotēkas izmantošana arīdzan ir ļoti vienkārša – manai programmai tikai jāizsauc dažas inicializācijas funkcijas, un tad ciklā funkcija readline(), kas atgriež lietotāja ievadīto rindu (izpildāmo komandu).

Lai komandas rakstīšanas laikā lietotājs izmantojot taustiņus <?> un <TAB> varētu veikt speciālās darbības, readline bibliotēkai no sākuma jāpiesaista šiem taustiņiem manas funkcijas, kas veic attiecīgas darbības. Tā, piemēram, funkcija completeCommand() nobeidz iesākto komandu (vai argumentu, atkarībā no tā, cik tālu lietotājs ir ticis ar drukāšanu), ja tas vispār ir iespējams. Lai šo funkciju piesaistītu pie taustiņa <TAB>, jāizsauc sekojoša funkcija:

rl_bind_key('\t', completeCommand);

Līdzīgi pie taustiņa <?> tiek piesaistīta funkcija showHelp():

rl_bind_key('?', showHelp);

Ja pēc šo funkciju izsaukumiem lietotājs nospiedīs taustiņu <?> vai <TAB>, tiks izsaukta attiecīgā funkcija un ievade turpināsies. Komanda tiek izpildīta tikai tad, kad tā tiek ievadīta ar ievades taustiņa (<ENTER>) palīdzību.

1.5.3. Komandu koks

Kā jau tas bija sagaidāms, komandas un to argumenti ir organizēti kokveida struktūrā, kur katrs elements ir klases TreeNode vai no tās atvasinātās klases objekts. Klases TreeNode deklarācija ir sekojoša:

class TreeNode {

public:

        TreeNode(const char*, Command*, const char* = "");

        virtual ~TreeNode(void);

        TreeNode*               addChild(TreeNode*);

        TreeNode*               removeChild(TreeNode*);

        TreeNode*               findChild(Token*);

        TreeNode*               getNext(void);

        TreeNode*               setNext(TreeNode*);

        TreeNode*               getFirstChild(void);

        const char*             getName(void);

        const char*             getDescription(void);

        virtual const char*     getRepresentation(void);

        virtual const char*     getCompletion(Token*, bool);

        virtual const char*     getDifferenceFrom(Token*);

        virtual bool            execute(Token*, bool inverse=false);

        virtual bool            showChildrenDescriptions(Token* t=0);

        virtual bool            showCompletions(Token*);

        virtual bool            matches(Token*);

        virtual bool            startsWith(Token*);

        virtual bool            equals(Token*);

private:

        void                    setName(const char* name);

        void                    setDescription(const char*);

private:

        char*                   name;

        char*                   description;

        Command*                action;

        TreeNode*               next;

        TreeNode*               firstChild;

};

Šīs klases virtuālo funkciju komplekts tiek izmantots funkcijās showHelp() un completeCommand(), un tās nosaka, kā uzvedīsies attiecīgā komanda vai arguments katrā noteiktā gadījumā. Piemēram, funkcija getCompletion() atgriež simbolu virkni, kas jāpievieno tekošajā kursora pozīcijā, lai tā tiktu pabeigta. Šī simbolu virkne tiek atgriezta tikai tajā gadījumā, ja tikai viens koka bērns sākas ar pēdējo iesākto argumentu (vai vienīgo bērnu, ja bula argumenta vērtība ir patiesa).

Virtuālā funkcija getRepresentation() atgriež simbolu virkni, kas ir attiecīgā argumenta attēlojums. Šī funkcija tiek izmantota citās (piem. getCompletion(), lai noteiktu, kāds ir komandas turpinājums). Daudziem argumentiem šī funkcija atgriež tukšu simbolu virkni, kas nozīmē to, ka šim argumentam nav nekāda attēlojuma. Parasti šī funkcija atgriež sakarīgu simbolu virkni, ja argumentam ir konstanta vērtība, kas visās komandās paliek nemainīga (piem. interfeisu vārdi vai komandu, kas sastāv no vairākiem vārdiem, daļas).

Funkcija getDifferenceFrom() atgriež simbolu virkni, kas jāpievieno argumentā nodotajai virknei, lai iegūtu šīs komandas attēlojumu. Ja argumentam nav nekāda attēlojuma (getRepresentation() neko neatgriež), tad šī funkcija neko neatgriež. Pagaidām izmanto tikai funkcija getCompletion().

execute() ir funkcija, kas tiek izsaukta, kad lietotājs nospiež ievades taustiņu. Ja attiecīgajam objektam mainīgā command vērtība ir uzstādīta (norāda uz Command klases objektu), tad tiek izsaukta attiecīgi šīs klases virtuālā funkcija execute(), kas nosaka katras atsevišķās komandas darbību. Ja mainīgais command nav uzstādīts, pēc kārtas tiek izsauktas visu bērnu objektu šīs pašas funkcijas, līdz kāda no tām atgriež patiesu vērtību. Ja neviena neatgriež patiesu vērtību, tad šī funkcija atgriež vērtību “nepatiess”. Praktiski funkcija execute() atgriež patiesu vērtību tad, ja vadība nonāk līdz komandas izpildei.

Funkcijas showChildrenDescriptions() un showCompletions() parāda attiecīgi visu bērnu nosaukumus ar aprakstiem un visus bērnus. Šīs ir tās funkcijas, kas, lietotājam nospiežot taustiņu <?>, izdrukā iespējamos komandu variantus vai turpinājumus, atkarībā no tā, vai un ko lietotājs jau ir ievadījis.

Funkcijas matches(), startsWith() un equals() tiek izmantotas, lai noteiktu, vai lietotāja ievadītā komanda un/vai argumenti atbilst kādam no kokā esošajiem.

1.5.4. Sadarbība ar SmartARP serveri

Par SmartARP serveri es vēl neesmu stāstījis, bet, lai saprastu kā viss notiek, nedaudz pasteigšos pa priekšu notikumiem, un kaut ko pastāstīšu. Lieta ir tāda, ka SmartARP serveri es izstrādāju tā, lai tas varētu darboties atsevišķi, bez komandu interpretatora. Šādam lēmumam ir vairāki pamatojumi:

· SmartARP serveris un komandu interpretators ir divas dažādas lietas,

· Ja kādam nepatīk manis rakstītais komandu interpretators, iespējams izmantot veco labo konfigurācijas failu rakstīšanas metodi,

· Un galu galā, šādi tas ir vienkāršāk un labāk implementējams.

Nedaudz tuvāk paskaidrošu trešo punktu. Ja es apvienotu komandu interpretatoru un SmartARP serveri vienā programmā, es nevarētu izmantot readline bibliotēkas funkcijas (vai vismaz tas būtu daudz sarežģītāk). Ja abas šīs programmas darbojas atsevišķi, tad katra no tām gaida kaut ko savu: komandu interpretators – lietotāja ievadu, SmartARP serveris – paketes. Apvienojot abas programmas rodas jautājums, kā apvienot šīs abas lietas. Lai arī tas ir iespējams (kas gan programmētājam nav iespējams), daudz vieglāk (un loģiskāk) ir šīs lietas atdalīt.

Tādējādi sadarbība ar SmartARP serveri ir gluži tāda pati, kāda tā ir lietotājam – izveidot konfigurācijas failu un pārstartēt serveri. Komandu interpretatora uzdevums šajā gadījumā ir: no lietotāja ievadītajām komandām izveidot SmartARP konfigurācijas failu, un pārstartēt pašu serveri, lai jaunā konfigurācija sāktu darboties.

Komandu interpretatorā par SmartARP likumu veidošanu atbild komanda CmdSarp::execute(), kas izanalizē lietotāja ievadīto komandu, un ja tā ir derīga, izveido jaunu SmartARP likumu tekošajam interfeisam (kuru lietotājs ir spiest izvēlēties pirms šī komanda ir pieejama). Lietotāja ievadāmā komanda sākas ar simboliem “smartarp”, kam seko likums, kā tas ir aprakstīts 1.2. nodaļā. Tādējādi, lai panāktu SmartARP servera A (sk. piemēru nodaļā 1.3) konfigurāciju, komandu interpretatorā jāievada sekojošas komandas:

smartarp 10.1.1.0 255.255.255.0 local

smartarp 0.0.0.0 0.0.0.0 forward 00:00:44:d1:d2:d3

Likumus iesējams izdzēst, komandas sākumā pievienojot vārdu “no” (šajā gadījumā pietiek tikai ar IP adresi un tīkla masku, jo tās viennozīmīgi identificē katru likumu). Piemēram lai atslēgtu pirmo likumu, jāievada komanda:

no smartarp 10.1.1.0 255.255.255.0

Ievadot katru likumu, komandu interpretators automātiski izveido konfigurācijas failu SmartARP serverim, un pārstartē to.

1.5.5. Papildus funkcionalitāte

Izņemot SmartARP servera kontrolēšanu, manam komandu interpretatoram ir vēl papildus funkcijas: izmantojot to ir iespējams ieslēgt un izslēgt interfeisus, saglabāt konfigurāciju failā un nolasīt konfigurāciju no faila, paskatīties tekošo konfigurāciju.

Viena no svarīgākajām komandu interpretatora komandām ir enable mac-broadcasts, kas atļauj bridžot MAC-broadcast paketes (normālā bridža uzvedība). Lai aizliegtu MAC-broadcast pakešu bridžošanu, jāizpilda komanda no enable mac-brodcasts. Tāpat, ar komandu enable bridge un no enable bridge, ir iespējams atļaut vai aizliegt bridžošanu.

1.6. SmartARP serveris

SmartARP serveris ir implementēts tā, lai to varētu darbināt kā atsevišķu programmu. Līdz ar to, jebkuru tīkla LINUX datoru var pārvērst par SmartARP serveri. Oriģinālajā SmartARP aprakstā [1] SmartARP serveris ir paredzēts kā programma, kas darbojas uz viena datora, kam ir tikai viens tīkla interfeiss. Es šajā jomā gāju nedaudz tālāk (pirmkārt jau implementējot bridžu, kam var ieslēgt MAC-broadcast filtru) – manā implementācijā SmartARP serveris uztur vairākus interfeisus. Tādējādi nepieciešams tikai viens SmartARP serveris uz visiem tīkliem, kas pieslēgti attiecīgajam datoram (ar nosacījumu, ka uz tā darbojas LINUX ar MAC-broadcast filtru).

Šeit iederētos neliels paskaidrojums. Iedomāsimies tādu scenāriju: SmartARP serverim pieslēgti divi interfeisi – A un B. Dators no tīkla A sūta ARP pieprasījumu. Tīkla A SmartARP servera konfigurācijā teikts, ka šis pieprasījums jāpāradresē (FORWARD likums) uz interfeisa B MAC adresi. Normālā gadījumā SmartARP serveris uztaisītu ARP paketi, kurai mērķa MAC adrese ir interfeisa B MAC adrese, un sūtītu atpakaļ pa to pašu interfeisu, pa kuru tā ienāca. Bet mūsu gadījumā ir liela iespēja, ka sūtot paketi caur A interfeisu, tā līdz interfeisam B nemaz nenonāks, jo izejošās paketes netiek bridžotas. Tāpēc sūtot paketi, jāpārbauda, vai tā nav paredzēta kādam no interfeisiem, kuri ir šī paša SmartARP servera uzraudzībā.

Šim nolūkam ir ieviests interfeisu steks, kas paredzēts ARP pieprasījumu iekšējai pārsūtīšanai un ciklu noteikšanai. Šajā stekā nonāk visi interfeisi, no kuriem pakete tiek pārsūtīta (FORWARD). Ja SmartARP likums nav FORWARD, tad tas tiek pielietots tekošajam interfeisam (kuram tika izsaukta saņemšanas funkcija recv). Ja likums ir FORWARD, tad tiek pārbaudīts, vai gadījumā mērķa interfeiss jau nav stekā. Ja tas tā ir, tad ir atrasts cikls, pretējā gadījumā tekošais interfeiss tiek ievietots stekā, un tiek izsaukta mērķa interfeisa saņemšanas funkcija.

Vispārējais SmartARP servera darbības princips ir sekojošs:

· Tiek atrasti visi interfeisi, kuriem ir konfigurācijas faili,

· Tiek ielādēti visu interfeisu konfigurācijas faili,

· Mūžīgajā ciklā tiek gaidītas un, atbilstoši konfigurācijai, apstrādātas ARP paketes.

Komandu interpretatora darbības piemērs

Zemāk tiek piedāvāts vienkāršs piemērs, kas ilustrē, kā lietotājs, izmantojot komandu interpretatoru, var panākt 1.3. nodaļā aprakstītajā piemērā parādīto konfigurāciju. Šim mērķim nepieciešami divi LINUX kodoli ar manām izmaiņām, kas kalpo par bridžiem. Turpmāk abus šos SmartARP serverus saukšu par: AB – serveris, kas pieslēgts tīkliem A, B un pamattīklam (kopā trīs interfeisi), un serveris CD, kam pieslēgts tīkls C, D un pamattīkls (arī trīs interfeisi).

Servera AB konfigurēšana (piemērā tīkls A pieslēgts interfeisam Ethernet0, bet tīkls B – interfeisam Ethernet1):

AB> enable bridge

AB> no enable mac-broadcasts

AB> interface ethernet0

AB> smartarp 10.1.1.0 255.255.255.0 local

AB> smartarp 0.0.0.0 0.0.0.0 forward 00:00:44:d1:d2:d3

AB> exit

AB> interface ethernet1

AB> smartarp 10.1.2.0 255.255.255.0 local

AB> smartarp 0.0.0.0 0.0.0.0 forward 00:00:44:d1:d2:d3

AB> exit

AB> save running-config

Servera CD konfigurēšana (tīkls C pieslēgts interfeisam Ethernet0, bet tīkls D – interfeisam Ethernet1):

CD> enable bridge

CD> no enable mac-broadcasts

CD> interface ethernet0

CD> smartarp 10.1.3.0 255.255.255.0 local

CD> smartarp 0.0.0.0 0.0.0.0 forward 00:00:44:d1:d2:d3

CD> exit

CD> interface ethernet1

CD> smartarp 10.1.4.0 255.255.255.0 local

CD> smartarp 10.1.1.0 255.255.255.0 forward 00:00:11:a1:a2:a3

CD> smartarp 10.1.2.0 255.255.255.0 forward 00:00:22:b1:b2:b3

CD> smartarp 10.1.3.0 255.255.255.0 forward 00:00:33:c1:c2:c3

CD> exit

CD> save running-config

Tas arī ir viss.

Nobeigums

Tātad, nu viss ir galā – atliek tikai atskatīties un papriecāties par labi paveikto darbu. Ko tad es tādu galu galā esmu paveicis? Sāksim skaitīt: uzrakstīju SmartARP serveri, kura funkcionalitāte nedaudz pārsniedz oriģinālajā aprakstā izklāstīto, uzrakstīju diezgan spēcīgu komandu interpretatoru, kas ļoti atgādina Cisco maršrutizatoros sastopamo, izmainījis LINUX kodolu tā, kā to neviens komutatoru ražotājs vēl nav iedomājies izdarīt. Un ja ar to vēl ir par maz – pamanījos to visu sadabūt vienā sistēmas disketē! Tā neko, vai ne? Ņemu disketi, lieku tīklam pieslēgtā datorā, un aidā, SmartARP serveris gatavs! (Pats par sevi saprotams, ka, lai tas darbotos kā vajag, tas no sākuma nedaudz jāpakonfigurē.)

Darba sākumā uzstādītais mērķis izpildīts ar uzviju. Žēl tikai, ka nesanāca pārbaudīt, kā SmartARP serveri palīdz izveidot ātros un lielos tīklus. Tā vietā pieminēšu piemēru, kur SmartARP serveris varētu tikt pielietots, lai atrisinātu reālu problēmu.

Iedomāsimies lielu, segmentētu 100Mbit/s tīklu (kopā saslēgtas daudzas universitātes ēkas). Un pēkšņi parādās vajadzība šim tīklam pieslēgt 10Mbit/s tīklu. Tad lūk, šis relatīvi lēnais tīkls vairs nespēj normāli funkcionēt, jo tiek pārslogots ar ātrā tīkla ARP pieprasījumu satiksmi vien (kas sastāda apmēram 50% no tā satiksmes). Lai šis “lēnais” tīkls varētu normāli darboties kopā ar ātro, tajā nedrīkst ieplūst MAC-broadcast paketes. Ja šo lēno tīklu pieslēgtu pie ātrā izmantojot šajā darbā izstrādāto bridžu, ieslēgtu MAC-broadcast pakešu filtru, nokonfigurētu SmartARP serveri uz abiem interfeisiem, kas savieno lēno tīklu ar ātro, tas varēto normāli darboties un pat ne drusciņ netiktu traucēts no ātrā tīkla puses.

Vēl jāpiemetina, ka ļoti daudz man palīdzēja LINUX brīvi pieejamais kods, kas ir galvenais iemesls, kāpēc es izvēlējos LINUX kā darbības vidi. Ļoti aizkustināts ar brīvi pieejamā koda (Open Source Software) priekšrocībām, nolēmu savu darbu arī padarīt brīvi pieejamu un modificējamu, kā to ļauj darīt GNU publiskā licence (GNU General Public License). Šādā veidā cilvēki varētu atrast daudz un dažādus pielietojumus un uzlabojumus SmartARP tehnoloģijai.
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